Mehr Sicherheit fiir Anbieter und Verbraucher

Weniger Vertrauen der Verbraucher durch Phishing und
Online-Betrug

Unsicherheiten beim Online-Handel flhren bei Usern oft
zu einem Abbruch der Transaktionen. Und durch Phishing
und Online-Betrug verlieren Verbraucher das Vertrauen ins
Internet. Um dieses wieder zu gewinnen, bendétigen Sie als
Website-Betreiber eine einfache und zuverldssige Méglich-
keit, die Sicherheit der Ubertragung zu demonstrieren und
deren Echtheit nachzuweisen. Zwischen Herstellern von Si-
cherheitslésungen und Internet-Browsern wurde dafir der
erweiterte Validierungsstandard fUr SSL-Zertifikate entwi-
ckelt, um korrekte Websites von gefdlschten zu unterschei-
den.

Griines Licht fr sichere Online-Services

Sicherheit ist flr Internetnutzer ein zentrales Anliegen. Das
Handlungsversprechen Griines Licht fir sicherere Online-
Services von Deutschland sicher im Netz e.V. (DsiN) unter-
stutzt Sie als Anbieter von Internet-Diensten und -Losungen,
lhre Verantwortung fur die Sicherheit im Netz durch Nut-
zung neuer Technologien wahrzunehmen. Die Angriffe auf
Serverinfrastrukturen sind vielfdltig und die entstehenden
Schéden betrachtlich.

Eine sichere und wirtschaftliche Nutzung der Technologien
setzt detailliertes Wissen Gber magliche Risiken sowie in-
novative Sicherheitslésungen voraus. Die DsiN-Partner eco
- Verband der deutschen Internetwirtschaft e.V., Microsoft
Deutschland GmbH und TeleTrusT Deutschland e.V. infor-
mieren Sie Uber den Einsatz von Extended Validation Cer-
tificates. Durch diese kénnen Sie die Vertrauenswirdigkeit
Ihrer Dienste optimieren.

Griines Licht in der Browserzeile
Extended Validation Certificate

Extended Validation Zertifikate bieten in Webbrowsern In-
formationen zur eindeutigen Identifizierung lhres Unterneh-
mens an, welches hinter Ihrer Website steht. Wenn User auf
eine Website zugreifen, die mit einem Zertifikat gesichert ist,
dass den Extended Validation-Standard erfullt, wird die URL-
Adressleiste griin hinterlegt. Neben der griinen Adressleiste
wird in einem Extrafeld der Name der Organisation im Zerti-
fikat und die Zertifizierungsstelle anzeigt.

§ Gesichert mit einem Extended Validation SSI-Zertifikat
i = die Adressleiste ist griin hinterlegt

i Der im Zertifikat angegebene Name der Organisation
i sowie der Zertifikatsanbieter werden angezeigt
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Screenshot: Mozilla Firefox®

§ Gesichert mit einem Extended Validation SSI-Zertifikat
i = die Adressleiste ist griin hinterlegt

Die Anzeige wird vom Browser und dem Zertifikatsanbieter
gesteuert, weshalb Phishing-Betrliger und Falscher eine Web-
site nur noch schwer kopieren kénnen, um Kunden zu tau-
schen. In dlteren Browsern werden die Extended Validation
Zertifikate mit den Sicherheitssiegeln angezeigt, die bereits
auf den bestehenden SSL-Zertifikaten vorhanden sind.

Ihr Weg zum Extended Validation Certificate
Kann ich ein EV-Zertifikat beantragen?

Die EV-Zertifikate werden von Zertifizierungsstellen angebo-
ten, die den Extended Validation-Standard (bernommen ha-
ben und regelmaBige Audits durch einen WebTrust-Auditor
erfolgreich bestehen.

Folgende Organisationsformen kénnen durch Nachweis ent-
sprechender Urkunden, Handelsregisterauszige etc. EV-Zerti-
fikate erhalten:

- Behorden

- Kapitalgesellschaften

- Personengesellschaften
- Eingetragene Vereine

- Einzelunternehmen

Wie erhalte ich ein EV-Zertifikat?

Beim Validierungsprozess muss die Zertifizierungsstelle sicher-
stellen, dass Sie als Antragsteller der Doméanenbesitzer sind. Im
Anschluss wird die Identitat lhres Unternehmens festgestellt
und die Autorisierung Gberprft. Fur Ihr Unternehmen muss
eine Hauptkontaktperson ernannt werden, welche den Vertrag
fur die Zertifikatserstellung bestatigt. EV-Zertifikate sind bei zu-
gelassenen Zertifizierungsstellen ab ca. 1.000 Euro erhéltlich.

Die Prifung lhres Antrages umfasst:

- Offizielle Registrierung des Unternehmens und der
Website

- Zertifikatsverwendungszweck

- Inhaberschaft der Domain

- Organisationsname



Warum ein Extended Validation Certificate?
Ihre Vorteile auf einen Blick

© Gesteigertes Vertrauen in lhre Webseite

© Effektiver Schutz gegen Phishing-Betrug

© Forderung des Onlinehandels

© Wettbewerbsvorteile

© Verbesserte optische Kennzeichnung

- Grline Adressleiste mit Anzeige der
Organisation und der Zertifizierungsstelle Startseite  Kontakt  Sitemap  impr

© Zeigt dem Nutzer an, mit wem er kommuniziert

© Verbesserte Prufung der Zertifikatsinhaber
- Einsatz bewdhrter Technologie:
- Nutzt SSL-Technologie
- Abwaértskompatibel
- Altere Browser zeigen Zertifikate
mit Sicherheitssiegel an

Griines Licht fiir sichere Online-Services
© SSl-Zertifikate verfugbar mit 1 oder 2 Jahren Laufzeit Informationen fiir Anbieter
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